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Patvirtinta

UAB Riesés seimos klinika

Direktorés jsakymu

2017 m. 08 21 d. jsakymu Nr. 17/08/21-1

INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI
I SKYRIUS

BENDROSIOS NUOSTATOS

1. UAB Riesés Seimos klinikos duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Informacinés sistemos POLIS (toliau POLIS IS) duomeny saugg ir apibrézia POLIS IS saugos
politikg (toliau — saugos politika), kuri jgyvendinama vadovaujantis Siais teisés aktais (toliau — saugos
politikg jgyvendinantys teisés aktai):

1.1. POLIS IS saugaus elektroninés informacijos tvarkymo taisyklémis;

1.2. POLIS IS naudotojy administravimo taisyklémis;

1.3. POLIS IS veiklos testinumo valdymo planu.

2. Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos vyriausybés 2013 m. liepos 24 d. nutarime Nr. 716 ,,Dél
Bendruyjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo” (toliau — Bendryjy elektroninés informacijos
saugos reikalavimy aprasas), POLIS IS nuostatuose ir kituose teisés aktuose bei Lietuvos standartuose LST
ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014 vartojamas sgvokas.

3. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys — paciento asmens ir
ypatingy sveikatos duomeny, susijusiy su elektronine medicinine istorija (toliau — EMI), saugus ir teisétas
tvarkymas, prieinamumo, vientisumo ir konfidencialumo uztikrinimas.

4. POLIS IS duomeny saugos tikslai:

4.1. informacijos patikimumo, vientisumo, konfidencialumo, prieinamumo ir saugumo
uztikrinimas;

4.2. kompiuterizuoty darbo viety tinkamo saugumo lygio jdiegimas ir palaikymas;

4.3. nuolatinis vietinio kompiuteriy tinklo funkcionavimo uztikrinimas bei saugumo stebésena;

4.4. tinkamo kompiuterinés, programinés ir tinklo jrangos funkcionavimo ir saugumo uztikrinimas.

5. EMI, informacinés sistemos duomeny saugai uztikrinti kompleksiskai naudojamos
administracinés, organizacinés, fizinés, techninés ir programinés priemonés, padedancios jgyvendinti
reagavimo, atsakomybés, elektroninés informacijos saugos lygio kélimo, saugos priemoniy projektavimo
ir diegimo principus.

6. Informacijos saugumo uztikrinimo prioritetinés kryptys:

6.1. POLIS IS perduodamy duomeny konfidencialumo uztikrinimas;

6.2. POLIS IS perduodamy duomeny vientisumo uztikrinimas;

6.3. POLIS IS duomeny prieinamumo uztikrinimas;

6.4. POLIS IS veiklos testinumo uztikrinimas.

7.  Saugos nuostaty reikalavimai taikomi POLIS IS valdytojui, POLIS IS tvarkytojams, POLIS IS
saugos jgaliotiniams, POLIS IS administratoriams ir POLIS IS naudotojams.

8. POLIS IS valdytojas ir tvarkytojas yra UAB Vita Longa klinika, adresas A. Stulginskio g. 67,
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Kaunas.

9. POLIS IS valdytojo ir tvarkytojo funkcijos ir atsakomybé:

9.1. organizuoja POLIS IS veiklg ir jai vadovauja;

9.2. tvirtina dokumentus, susijusius su POLIS IS sauga;

9.3. priima sprendimg dél POLIS IS informaciniy technologijy atitikties Saugos reikalavimams
vertinimo atlikimo;

9.4. skiria POLIS IS vyriausigjj saugos jgaliotinj ir paveda jam organizuoti ir kontroliuoti saugos
dokumenty jgyvendinimg POLIS IS;

9.5. atsako uzZ informacijos tvarkymo POLIS IS teisétumg ir duomeny sauga.

9.6. skiria POLIS IS administratoriy (-ius) ir paveda jam (-iems) uztikrinti POLIS IS kompiuterinés
jrangos ir POLIS IS naudotojy kompiuterizuoty darbo viety saugy funkcionavimg, administruoti POLIS IS
duomeny baze saugos dokumenty ir kity teisés akty nustatyta tvarka;

9.7. atlieka POLIS IS duomeny baziy priezitrg;

9.8. uztikrina POLIS IS sgveika su kitomis informacinémis sistemomis;

9.9. atlieka POLIS IS duomeny baziy technine priezitrg ir uztikrina nepertraukiamg POLIS IS
veikimg;

9.10. POLIS IS valdytojo ir tvarkytojo ir POLIS IS duomeny gaveéjy sutarciy dél duomeny teikimo
nustatyta tvarka automatiskai teikia POLIS IS duomenis duomeny gavéjams bei uztikrina duomeny sauga
iki duomenys pasiekia duomeny gavéja sutartyse numatytomis sglygomis ir tvarka;

9.11. atlieka kitas POLIS IS nuostaty, Saugos nuostaty, Saugos reikalavimy ir kity teisés akty
nustatytas funkcijas.

10. POLIS IS saugos jgaliotinis, jgyvendindamas elektroninés informacijos saugg POLIS IS, atlieka
Sias funkcijas:

10.1. teikia POLIS IS valdytojo vadovui pasitlymus dél:

10.1.1. saugos dokumenty priémimo, keitimo ar panaikinimo;

10.1.2. POLIS IS informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

10.2. teikia POLIS IS vadovui sitlymus dél POLIS IS administratoriaus (-iy) paskyrimo;

10.3. jgyvendina POLIS IS duomeny saugg, vadovaudamasis Saugos reikalavimais;

10.4. koordinuoja elektroninés informacijos saugos incidenty POLIS IS tyrimg;

10.5. pagal kompetencijg teikia POLIS IS administratoriui (-iams) privalomus vykdyti nurodymus ir
pavedimus, koordinuoja POLIS IS administratoriaus (-iy) veiklg;

10.6. pasiraSytinai supazindina POLIS IS naudotojus su Saugos nuostatais ir saugos politikg
jgyvendinandiais dokumentais bei atsakomybe uz Siy reikalavimy nesilaikymg;

10.7. atsako uz POLIS IS saugos dokumenty reikalavimy vykdymga;

10.8. periodiskai organizuoja POLIS IS naudotojy mokymga duomeny saugos klausimais, reguliariai
jiems primena saugos problemas (elektroniniu pasStu, parengia atmintines naujai priimtiems
darbuotojams ir pan.);

10.9. kasmet organizuoja POLIS IS rizikos jvertinimg;

10.10. atlieka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas.

11. POLIS IS administratorius atlieka Sias funkcijas:

11.1. atsako uz POLIS IS funkcionavimg uZtikrinancios techninés ir programinés jrangos,
infrastruktdros bei informaciniy technologijy paslaugy administravimg;

11.2. registruoja POLIS IS naudotojus ir suteikia prieigos teise naudotis POLIS IS infrastruktdra
paskirtoms funkcijoms atlikti;
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11.3. rengia pasitlymus POLIS IS tvarkytojui dél POLIS IS karimo, palaikymo, priezituros, techninés ir
programinés jrangos modernizavimo ir duomeny saugos uztikrinimo;

11.4. atlieka POLIS IS sudaranciy komponenty (kompiuteriy, operaciniy sistemy, duomeny baziy
valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy, duomeny
perdavimo tinkly), esanciy pagrindinio tvarkytojo patalpose, administravimg, paZeidziamy viety
nustatyma ir saugos priemoniy parinkima bei atsako uz jy atitiktj POLIS IS saugos politikg jgyvendinanciy
dokumenty reikalavimames.

12. POLIS IS naudotojai, vadovaudamiesi Saugos nuostatais, POLIS IS saugaus elektroninés
informacijos tvarkymo taisyklémis, POLIS IS naudotojy administravimo taisyklémis, pareigybiy aprasymais
ir kitais teisés aktais, naudojasi POLIS IS informacijos tvarkymo arba kitais su tiesioginiy funkcijy vykdymu
susijusiais tikslais.

13. POLIS IS sistemos duomenys tvarkomi ir POLIS IS duomeny sauga uztikrinama, vadovaujantis:

13.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

13.2. Lietuvos Respublikos kibernetinio saugumo jstatymu;

13.3. Lietuvos Respublikos sveikatos prieZilros jstaigy jstatymu;

13.4. Lietuvos Respublikos sveikatos sistemos jstatymu;

13.5. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

13.6. Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymu;

13.7. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraso patvirtinimo*;

13.8. Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymas Nr. 1V-832 ,Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

13.9. Valstybinés duomeny apsaugos inspekcijos direktoriaus 2014 m. gruodzZio 18 d. jsakymu Nr.
1T-74(1.12.E) ,,Dél Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d. Jsakymo
Nr. 1T-12(1.12) , Dél bendruyjy reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms
patvirtinimo“ pakeitimo;

13.10. Lietuvos standartais LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014, taip pat kitais
Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo metodai“ grupés standartais,
reglamentuojanciais saugy duomeny tvarkyma;

13.11. Saugos nuostatais ir kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétuma, POLIS IS tvarkytojy veiklg bei duomeny saugos valdyma.

Il SKYRIUS

POLIS IS ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 4.3. papunkdciu, POLIS IS
tvarkoma elektroniné informacija priskiriama Zinybinés svarbos elektroninés informacijos kategorijai.
Elektroninés informacijos priskyrimo zZinybinés svarbos kategorijai kriterijai:

14.1.  gali padaryti Zalg vieno ar keliy fiziniy ar juridiniy asmeny teisétiems interesams;

14.2.  gali turéti neigiamy padariniy institucijos veiklai;

14.3.  gali sukelti kity neigiamy padariniy institucijai.

15. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
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klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.3 papunkciu, POLIS IS
priskiriama treciosios kategorijos informacinéms sistemoms — POLIS IS tvarkoma Zinybinés svarbos
elektroniné informacija. Atsizvelgiant j saugotiny asmens duomeny pobudj ir jy tvarkymo keliama rizika
bei vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtinty Valstybinés duomeny apsaugos inspekcijos direktoriaus 2014 m. gruodzio 18 d. jsakymo Nr.
1T-74(1.12E), 11.3 papunkciu, POLIS IS priskiriama treciajam automatiniu bidu tvarkomy asmens
duomeny saugumo lygiui.

16. POLIS IS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius POLIS IS duomeny
vientisumui, konfidencialumui ir prieinamumui.

17. POLIS IS kaupiamy ir apdorojamy duomeny rinkimo tvarka, kriterijai bei sgrasas pateikiami
POLIS IS nuostatuose. POLIS IS vyriausiasis saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos
iSleistg metodine priemone ,Rizikos analizés vadovas”, Lietuvos ir tarptautinius ,Informacijos
technologija. Saugumo technika” grupés standartus, kasmet organizuoja POLIS IS rizikos vertinima.
Prireikus POLIS IS saugos jgaliotinis gali organizuoti neeilinj POLIS IS rizikos vertinimg. POLIS IS saugos
jgaliotinj paskyrusio valdytojo vadovo rasytiniu pavedimu POLIS IS rizikos vertinima gali atlikti pats POLIS
IS saugos jgaliotinis.

18. POLIS IS rizikos vertinimo metu atliekamos Sios veiklos:

18.1. POLIS IS sudaranciy istekliy inventorizacija;

18.2. rizikos veiksniy jtakos POLIS IS vertinimas;

18.3. liekamosios rizikos vertinimas.

19. POLIS IS valdytojas POLIS IS rizikos vertinimg gali pavesti atlikti treciajai Saliai.

20. POLIS IS rizikos veiksniy jvertinimas atliekamas kokybiniu rizikos vertinimo metodu ir
pateikimas Rizikos jvertinimo ataskaitoje. Rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos
veiksnius, galin€ius turéti jtakos informacijos saugai. Svarbiausieji rizikos veiksniai, kurie gali pazeisti POLIS
IS duomeny ir parengtos pagal juos informacijos sauga, yra:

20.1. subjektyvis netyciniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny istrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

20.2. subjektyvis tyciniai (nesankcionuotas naudojimasis POLIS IS duomenims gauti, duomeny
pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugos
pazeidimai, vagystés ir kita);

20.3. nenugalima jéga (force majeure).

21. Atsizvelgdamas j rizikos vertinimo ataskaitg, POLIS IS valdytojas, prireikus, tvirtina rizikos
vertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity
iStekliy poreikis POLIS IS rizikos valdymo priemonéms jgyvendinti.

22. Pagrindiniai POLIS IS elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

22.1. likutiné rizika turi biti sumazinta iki priimtino lygio;

22.2. informacijos saugos priemonés diegimo kainos adekvatumas saugomos informacijos vertei;

22.3. turi buti jdiegtos prevencinés, detekcinés ir korekcinés informacijos saugos priemonés.

23. Jvykus POLIS IS elektroninés informacijos saugos incidentui, nenumatytai situacijai, POLIS IS
saugos jgaliotiniy, POLIS IS administratoriy ir POLIS IS naudotojy veiksmus reglamentuoja POLIS IS veiklos
testinumo valdymo planas.

24. Siekiant uztikrinti Saugos nuostatuose ir Saugos politikg jgyvendinanciuose teisés aktuose
iSdéstyty Saugos nuostaty jgyvendinimo kontrole, POLIS IS saugos jgaliotinis kasmet, iki gruodzio 30 d.,
organizuoja POLIS IS informaciniy technologijy saugos reikalavimy atitikties vertinimag, kurio metu:
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24.1. jvertinama informacijos saugos atitiktis saugos dokumentams;

24.2. inventorizuojama POLIS IS techniné ir programiné jranga;

24.3. patikrinama ne maziau kaip 10 proc. atsitiktinai parinkty POLIS IS naudotojy kompiuterizuoty
darbo viety, POLIS IS tarnybinése stotyse jdiegtos programos ir jy sgranka;

24.4. patikrinama (jvertinama) POLIS IS naudotojams suteikty teisiy atitiktis jy vykdomoms
funkcijoms;

24.5. jvertinamas pasirengimas uztikrinti POLIS IS veiklos testinumg jvykus POLIS IS elektroninés
informacijos saugos incidentui.

25. Atlikus POLIS IS informaciniy technologijy saugos reikalavimy atitikties vertinima, rengiamas
pastebeéty trukumy Salinimo planas, kurj tvirtina, paskiria atsakingus vykdytojus ir nustato jgyvendinimo
terminus POLIS IS valdytojo vadovas.

26. Neeilinis POLIS IS rizikos vertinimas turi bati atliekamas:

26.1. jvykus pokyc¢iams POLIS IS techninéje ar programinéje jrangoje, kurie galéty turéti jtakos POLIS
IS veikimui;

26.2. atsiradus naujy tendencijy informaciniy technologijy saugos srityje, dél kuriy kilty grésmé
POLIS IS techninei, programinei jrangai ar POLIS IS laikomiems duomenims;

26.3. po saugos incidento, kurio metu buvo sutrikdyta POLIS IS veikla, sugadinti ar prarasti POLIS IS
duomenys.

27. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano kopijas
POLIS IS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

11l SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. POLIS IS naudotojy darbo vietose veikia programiné jranga, skirta kovai su kenksminga
programine jranga, automatiskai atnaujinama ne reciau kaip kas septynias paras.

29. Programinés jrangos, ribojancios programinés jrangos, nesusijusios su POLIS IS veikla ar POLIS
IS naudotojy funkcijomis, naudojimo reikalavimai:

29.1. POLIS IS naudotojams leidZziama naudoti tik legalig programine jranga;

29.2. periodiskai, ne reciau kaip kartg per 6 ménesius, turi bati tikrinama, ar nenaudojama POLIS IS
naudotojy darbo vietose nelegali programiné jranga. Rasta nelegali programiné jranga turi buti nedelsiant
pasalinta.

30. POLIS IS objekty duomenims saugiai rinkti, apdoroti, kaupti, saugoti, naikinti ir teikti POLIS IS
turi buti taikomos Sios programineés ir techninés jrangos naudojima ribojancios pagrindinés priemonés:

30.1. POLIS IS naudotojams prieiga prie POLIS IS duomeny suteikiama tik uZzsiregistravus (jvedus
informacinés sistemos naudotojo vardg ir slaptazodj) arba naudojant elektroninio paraso kvalifikuotg
sertifikatg. POLIS IS administratoriai savo tapatybe turi patvirtinti slaptazodziu, kuriam keliami aukstesni
(nei POLIS IS naudotojy slaptaZzodziams) reikalavimai arba naudojant elektroninio paraso kvalifikuotg
sertifikatg;

30.2. POLIS IS naudotojy prieigos valdymas apibréztas POLIS IS naudotojy administravimo
taisyklése;
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30.3. POLIS IS naudotojas, baiges darbg, turi imtis priemoniy, kad su POLIS IS elektronine
informacija negaléty susipazinti pasaliniai asmenys: atsijungti nuo POLIS IS, jjungti ekrano uzZsklandg su
slaptazodziu, dokumentus padéti j pasaliniams asmenims neprieinamg vietg;

30.4. naudojamos ugniasienés;

30.5. tarnybinése stotyse ir darbo vietose naudojama antivirusiné programiné jranga, kurios
maksimalus neatsinaujinimo terminas yra 30 (trisdeSimt) kalendoriniy dieny;

30.6. programinémis priemonémis registruojamos POLIS IS esancios informacijos uzklausos,
pakeitimai, juos atlikusio POLIS IS naudotojo tapatybé ir pakeitimy atlikimo laikas.

31. Pagrindiniai POLIS IS duomeny bazés atsarginiy kopijy darymo ir atkdrimo reikalavimai:

31.1. duomeny saugai uztikrinti daromos pagrindinés POLIS IS duomeny bazés atsarginés duomeny
kopijos;

31.2. POLIS IS duomeny bazés atsarginés kopijos daromos diskinése laikmenose;

31.3. atsarginés POLIS IS duomeny bazés kopijos saugomos kitose patalpose;

31.4. POLIS IS duomeny bazés atsarginés kopijos diskinése laikmenose daromos reguliariai,
kiekvieng darbo dieng;

31.5. sukurtai POLIS IS duomeny bazés atsarginei kopijai nurodoma kopijavimo data;

31.6. kiekvienos savaités paskutinei POLIS IS duomeny bazés atsarginei kopijai papildomai
nurodoma, kad tai yra savaitiné kopija;

31.7. kiekvieno meénesio paskutinei POLIS IS duomeny bazés atsarginei kopijai papildomai
nurodoma, kad tai yra ménesiné kopija;

31.8. kiekvieny mety paskutinei POLIS IS duomeny bazés atsarginei kopijai papildomai nurodoma,
kad tai yra metiné kopija;

31.9. POLIS IS duomeny bazés atsargines dokumenty kopijas turi teise daryti tik POLIS IS
administratorius, kurio pareigybés aprasyme numatyta Si funkcija;

31.10. darant (padarius) POLIS IS duomeny bazés atsargines kopijas, butina uztikrinti kopijy
kokybe;

31.11. POLIS IS duomeny bazés atsarginés kopijos saugomos specializuotos tarnybinés stoties
diskinése laikmenose;

31.12. POLIS IS duomeny bazés atsarginés metinés kopijos saugomos 10 mety nuo jy sukirimo
dienos. POLIS IS duomeny bazés atsarginés ménesinés kopijos saugomos 1 metus nuo jy sukdrimo dienos.
POLIS IS duomeny bazés atsarginés savaitinés kopijos saugomos 1 ménesj nuo jy suktrimo dienos;

31.13. POLIS IS duomeny atsarginés kopijos turi biti daromos automatiskai. Jas atkurti turi teise
tik POLIS IS administratorius;

31.14. kopijy, i$ kuriy buty galima atkurti POLIS IS duomenis, darymo ir saugojimo tvarka turi buti
detaliai aprasyta POLIS IS saugaus elektroninés informacijos tvarkymo taisyklése.

32. NeSiojamuose kompiuteriuose POLIS IS programiné jranga nebus diegiama ir duomenys
lokaliai nebus saugomi, o POLIS IS bus naudojamasi per interneto narsykle.

33. POLIS IS telekomunikacinio tinklo apsaugos priemonés:

33.1. tinklo segmentavimas;

33.2. prieigos kontrolés sgrasai (ACL);

33.3. ,statefull” ugniasiené; tinklo iSorinis perimetras apsaugotas interneto prieigos marsruto
parinktuvu ir ugniasiene. ISoriniam perimetrui apsaugoti naudojamas statinis 7 lygmens pagal OSI modelj
pakety ir "statefull" (sekantis pakety busenas) filtravimas;

33.4. tinklo adresy transliavimas (NAT/PAT);

34. pagrindiné POLIS IS duomeny pateikimo prieiga yra duomeny perdavimas duomeny
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perdavimo kanalu, panaudojant saugy HTTPS (angl. Hypertext Transfer Protocol Secure) duomeny
perdavimo protokolg. POLIS IS naudotojai identifikuojami ir jiems suteikiamos teisés pagal jam suteiktg
naudotojo vardg ir slaptazod;.

35. POLIS IS duomenys, perduodami ne per POLIS IS tvarkytojui priklausancias duomeny
perdavimo linijas, privalo bati Sifruojami.

36. Saugos dokumentai turi bati persvarstomi (perzitrimi) ne reciau kaip kartg per metus. Saugos
dokumentai turi blti persvarstomi (perzitrimi) po rizikos analizés ar informaciniy technologijy saugos
atitikties vertinimo atlikimo arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams.

37. POLIS IS duomeny gavimo automatiniu badu i$ kity informaciniy sistemy tvarka nustatoma
duomeny teikimo sutartyse.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

38. POLIS IS saugos jgaliotinis privalo iSmanyti informacijos saugos uztikrinimo principus, savo
darbe vadovautis Saugos dokumentais, Informaciniy technologijy saugos atitikties vertinimo metodika ir
kitais Lietuvos Respublikos ir Europos Sgjungos teisés aktais, reglamentuojanciais POLIS IS duomeny
tvarkyma, standartais bei kitais dokumentais, sugebéti prizidréti, kaip jgyvendinama saugos politika, taip
pat turéti darbo su duomeny bazémis, operacinémis sistemomis, taikomosiomis programomis patirties.

39. POLIS IS saugos jgaliotiniu negali bati skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uZ nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracine nuobauda uZ neteisétg asmens duomeny tvarkymg ir privatumo apsaugos pazeidima
elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy
rysiy tinklo gadinimg ar savavaliskg prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy
rySiy tinklo darbui, savavaliskg prisijungimg arba elektroniniy rysiy infrastruktiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

40. POLIS IS administratoriai privalo turéti darbo su kompiuteriy tinklais patirties, mokéti uztikrinti
jy sauga, taip pat turéti sisteminiy programiniy priemoniy administravimo bei priezilros patirties, mokéti
administruoti ir prizidréti duomeny bazes, biti susipazine su Saugos nuostatais ir saugos politikg
jgyvendinandiais dokumentais.

41. POLIS IS naudotojai privalo turéti darbo su kompiuteriu jgtdziy, mokéti tvarkyti POLIS IS
duomenis POLIS IS nuostaty nustatyta tvarka ir bati pasirasytinai susipazine su Saugos nuostatais ir saugos
politikg jgyvendinanciais dokumentais.

42. POLIS IS naudotojai, pastebéje saugos dokumenty pazeidimy, nusikalstamos veikos pozymiy,
neveikiancias arba netinkamai veikianc¢ias duomeny saugos uztikrinimo priemones, privalo nedelsdami
pranesti apie tai POLIS IS administratoriams arba POLIS IS saugos jgaliotiniui.

43. POLIS IS administratorius apie Saugos nuostaty 422 punkte nurodytus pazeidimus informuoja
POLIS IS saugos jgaliotin]. Jtares neteisétg veikg, paZeidziancig ar neiSvengiamai pazeisiancig POLIS IS sauga
(jos konfidencialuma, vientisumg ar prieinamumg), POLIS IS jgaliotinis apie tai turi pranesti
kompetentingoms institucijoms.

44. POLIS IS naudotojy informacijos saugos mokymai ir Ziniy atnaujinimas atliekamas kasmet. Uz
tai atsakingas POLIS IS saugos jgaliotinis.

45. POLIS IS saugos jgaliotinis periodiskai jvairiais bldais informuoja juos apie informacijos sauga
(priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés priimtiems naujiems
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darbuotojams ir panasiai).

V SKYRIUS
POLIS IS NAUDOTOJY SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

46. Tvarkyti POLIS IS duomenis gali tik jgalioti POLIS IS naudotojai, susipaZzine su saugos
dokumentais ir rastu sutike laikytis saugos dokumentuose nustatyty reikalavimy.

47. Uz POLIS IS naudotojy supazindinima su saugos dokumentais, kitais teisés aktais, nurodytais
Saugos nuostaty 13 punkte, kuriais vadovaujamasi tvarkant POLIS IS elektronine informacijg, uztikrinant
jos sauguma, atsakomybe uz saugos dokumenty nuostaty pazeidimus, informacijos saugos mokymg ir
Ziniy atnaujinima atsako POLIS IS saugos jgaliotinis.

48. Tvarkyti POLIS IS duomenis gali tik jgalioti POLIS IS naudotojai, susipazine su saugos
dokumentais ir rastu sutike laikytis saugos dokumentuose nustatyty reikalavimy. POLIS IS saugos
jgaliotinis rastu informuoja POLIS IS naudotojus apie saugos dokumenty priémimg, pakeitimg ar
pripazinimg netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

49. POLIS IS valdytojas ir tvarkytojas, POLIS IS Saugos jgaliotinis, POLIS IS administratoriai ir POLIS
IS naudotojai, paZzeide Siy Saugos nuostaty ir kity saugy informacijos tvarkyma reglamentuojanciy teisés
akty nuostatas, atsako jstatymy nustatyta tvarka.
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